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INFRAESTRUCTURA DE RED SEGURA PARA
SUCURSALES BANCARIAS

HECHOS DESTACADOS

Hoy en dia, los bancos deben proporcionar algo mas que servicios bancarios tradicionales a través de las
redes; también deben dar prioridad a una seguridad excepcional de los datos. En el centro de este mandato se

O encuentra una infraestructura de red sélida y segura que cumpla todos los criterios, con las ventajas afiadidas
de la escalabilidad y la facilidad de gestion.

Para una solucién que incorpore seguridad, eficacia y funciones adicionales como la monitorizacién remota, el
\/) router ethernet RUT300 de Teltonika Networks, junto con RMS y sus servicios Connect y VPN, se erige como una
opcién inigualable.

El router Ethernet RUT300 refuerza las sucursales bancarias con una conectividad de red fiable, mientras

O que RMS garantiza unas capacidades excepcionales de monitorizacién y gestion remotas, ampliadas por su
capacidad de ofrecer acceso seguro a dispositivos de terceros. Esto garantiza una supervision perfecta de toda
la infraestructura de red de las sucursales bancarias, asegurando una comodidad y seguridad inigualables.

EL RETO - CUANDO LA SEGURIDAD ESTA EN JUEGO

La banca moderna esta profundamente integrada con Internet y las tecnologias avanzadas, destinadas no sélo a
ofrecer servicios bancarios tradicionales, sino también a establecer una gran experiencia de usuario garantizando la
seguridad de los datos de los clientes. Casi todos los servicios dependen de la conectividad a la red, integrando una
miriada de sistemas y bases de datos dentro de las instituciones financieras.

Como instituciones comprometidas con la satisfaccion del cliente, los bancos no pueden permitirse fallos en su
infraestructura de red. Incluso el mas minimo indicio de violacién de datos es inaceptable, ya que un solo descuido
puede poner en peligro la confianza de los clientes y desencadenar interrupciones mayores del sistema. Aunque dar
prioridad a la proteccion de la red es crucial, conseguir soluciones de seguridad de red sélidas no es necesariamente
sencillo.

Muchos bancos tienen sucursales en varias ciudades, paises e incluso continentes, lo que hace que la gestion de
su infraestructura de red sea un asunto complejo. Emplear personal para supervisar la seguridad de la red de cada
sucursal es costoso y anticuado. Por este motivo, es vital que las soluciones ofrezcan una implementacion sencilla
de un sélido soporte de conectividad de red, asi como capacidades de supervisidn y gestion remotas en toda la
infraestructura de red.

Copyright © 2023, TELTONIKA NETWORKS.
Las especificaciones y la informacién que figuran en este documento estan sujetas a cambios por parte de TELTONIKA NETWORKS sin previo aviso.



& reLTONIKA | Networks CASO DE USO // EMPRESAS

TOPOLOGIA

CONEXION RMS VPN
CONEXION RMS CONNECT

ooo

S [Oooo

ooo

— BANCO ——  —— BANCO o BANCO ——

LA SOLUCION - CUANDO LA SEGURIDAD ESTA EN LINEA

En la base de la infraestructura de red segura de cada sucursal bancaria se encuentra un dispositivo de red
fundamental: el RUT300 de Teltonika Networks. Este router Ethernet ofrece una conectividad robusta y refuerza el
marco de seguridad con su Firewall integrado y un amplio soporte de servicios VPN, incluyendo Open VPN. Si bien
este router Ethernet establece un alto punto de referencia para la proteccion de la red, representa sélo una faceta de
las soluciones de seguridad de red que las sucursales bancarias deberian aspirar a implementar.

Para ampliar aun mas la seguridad de la infraestructura de red en los bancos y sus sucursales, es clave integrar
el Sistema de Gestion Remota (RMS) de Teltonika Networks con esta solucidon. Dada la compatibilidad del router
Ethernet RUT300 con RMS, los bancos pueden aprovechar esta plataforma loT en la nube de facil uso que prioriza la
seguridad por encima de todo.

RMS facilita la supervisién y gestién remotas sin fisuras de los dispositivos finales a través del router Ethernet RUT300,
aprovechando servicios especializados de RMS como Connect & VPN. Estos servicios garantizan a las sucursales
bancarias un acceso seguro sin necesidad de direcciones IP publicas ni servicios VPN adicionales.

Basicamente, RMS Connect permite a los bancos acceder a dispositivos finales remotos con la misma facilidad que si
estuvieran fisicamente in situ. Al mismo tiempo, RMS VPN refuerza la seguridad de estas conexiones.

Mediante el acceso a dispositivos finales, como computadoras, impresoras y otros dispositivos de sucursales
bancarias conectados al router Ethernet RUT300, las sucursales bancarias pueden supervisar y controlar a distancia
la distribucién de la red en varias sucursales desde una ubicaciéon remota.
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https://www.youtube.com/watch?v=Fli0GD_9OEU&t=6s
https://www.youtube.com/watch?v=WpmwEwFDSVE&t=14s
https://www.youtube.com/watch?v=j8sO3qIUmAs

